Zamawiajacy:

Zaktad Wodociggow i Kanalizacji Sp. z o. o.

90-133 t.odz, ul. Wierzbowa 52,

nrtel. 42 677-81-21, fax 42 677-84-53

Sad Rejestrowy: Sad Rejonowy dla todzi Srédmiescia w todzi,
XX Wydziat Krajowego Rejestru Sgdowego, KRS nr 0000045146,
wysokosc¢ kapitatu zaktadowego 25.400.000,00 zt.

NIP 725-18-01-126

DO WSZYSTKICH WYKONAWCOW

nr sprawy: HZP.281.28.2018.1IV Lédz, dnia 23.07.2018

Dotyczy: postepowania o0 udzielenie zamowienia  sektorowego o wartosci ponizej kwoty
443 000 EUR, prowadzonego w trybie przetargu nieograniczonego na sukcesywne dostawy
wodomierzy i modutéw komunikacyjnych.

Informujemy, ze w dniu 19 lipca br. do Zamawiajgcego wptynety zapytanie do tresci specyfikacji istotnych
warunkow zamaéwienia.
Ponizej przedstawiamy tresc¢ pytan i udzielone przez Zamawiajgcego odpowiedzi.

Pakiet | — pytania dotyczgce przedmiotu umowy (dot. systemu jednokierunkowego).

Pytanie 1

Czy ,modut komunikacyjny N2 moze by¢é zbudowany 2z dwdéch niezaleznych elementéw
z tym, ze pierwszy element bedzie to nadajnik impulséw potgczony przewodem na etapie produkcji z
elementem przekazujgcym impulsy oraz drugi element to modut radiowy ?

Odpowiedz Zamawiajgcego

Tak Zamawiajgcy wyraza zgode, aby modut komunikacyjny N, byt zbudowany jak w zadanym pytaniu.

Pytanie 2

Czy Zamawiajgcy dopuszcza, aby moduty byty szyfrowane kluczem fabrycznym DES64 w notacji XXh XXh XXh
XXh XXh XXh XXh XXh XXh XXh XXh XXh ?

Odpowiedz Zamawiajacego

Moduty jednokierunkowe nie bedg badane przez biegtego i w zwigzku z tym Zamawiajgcy dopuszcza, aby
moduty byly szyfrowane kluczem jak w zadanym pytaniu.

Pytanie 3

Czy Zamawiajgcy dopuszcza, aby urzgdzenie przenosne spetniato réwniez funkcje stacji roboczej czyli
urzgdzenia PC, na ktérym ma by¢ oprogramowanie ?

Odpowiedz Zamawiajacego

Tak Zamawiajgcy dopuszcza, aby urzadzenie przenosne spetniato funkcje jak w zadanym pytaniu.

Pytanie 4

Dot. zapisu w §1 pkt. 1.3 umowy

(*dostawa i udzielenie Zamawiajgcemu bezterminowej licencji na oprogramowanie komputerowe na 4
stanowiska, spefniajgce wymagania, o ktérych mowa w § 2 ust. 3 pkt. 3.3 litera c) tiret 2 i pkt 3.4 umowy;
przeprowadzenie instruktazu obstugi ww. oprogramowania.)

Czy Zamawiajacy dopuszcza opcje oprogramowania w relacji klient-serwer ? Oprogramowanie gtéwne
instalowane jest na komputerze znajdujgcym sie w zasobach Zamawiajgcego, a dostep do niego odbywa sie
poprzez przegladarke www z dowolnego komputera znajdujgcego sie w sieci Zamawiajgcego. Oprogramowanie
ma nielimitowang liczbe uzytkownikéw.

Odpowiedz Zamawiajacego

Tak Zamawiajgcy dopuszcza opcje oprogramowania wymieniong w pytaniu.



Pakiet Il — pytania do SIWZ i zatgcznika nr 4 Wzér Umowy.

Pytanie 1

Czy Zamawiajgcy w przypadku modutéw komunikacyjnych dopusci 44 miesiecznych odczytéw danych
historycznych?

Wymagane w SIWZ przez Zamawiajgcego minimalnie 80 odczytdw historycznych powoduje znaczace
ograniczenie konkurencyjnosci. Ponadto przesytanie danych historycznych z 80 miesiecy (czyli z blisko 7 lat)
miatoby uzasadnienie przy rzadkim odczycie danych np. raz w roku. Przy czestym odczycie, te same dane sg
wielokrotnie przesylane, co znacznie zwieksza czas odczytu z wodomierza wydtuzajgc niepotrzebnie czas pracy
inkasenta rownoczes$nie zuzywajac baterie w module komunikacyjnym i skracajgc tym samym Zzywotnosc
modutu. Zdecydowanie korzystniejszym rozwigzaniem jest mozliwo$¢, aby to sam Zamawiajgcy mogt
zaprogramowacé rejestrator na wskazania np. miesieczne, tygodniowe, godzinowe (co utatwia rozwigzywanie
sporow z Klientem), a takg wtasnie funkcjonalno$¢ Zamawiajgcy ma w obecnie stosowanych modutach naszej
firmy.

Odpowiedz Zamawiajacego

Zamawiajgcy w przypadku modutéw komunikacyjnych nie dopuszcza 44 miesiecznych odczytéw danych
historycznych. Zapis w dotychczasowym brzmieniu pozostaje bez zmian.

Pytanie 2

Czy Zamawiajgcy dopusci moduty komunikacyjne posiadajace dotychczasowe metody ochrony danych, ale nie
w taki sposdb jak zostato to opisane w SIWZ, oraz czy dopuszczone zostang moduty komunikacyjne nie
wykorzystujgce mikrokontrolera ze zintegrowang pamiecig ulotng i nieulotng?

W praktyce szyfrowanie danych dla modutéw komunikacyjnych jest nieuzasadnione ze wzgledu na fakt, ze
przesytane dane nie sg tak zwanymi danymi wrazliwymi. Poza tym, jezeli dane sg przesylane w protokole
zamknietym to prawdopodobienstwo ingerencji jest bliskie zeru. Ponadto Oferent nie ma mozliwosci w tak
krétkim czasie (dwoch tygodni od ukazania sie przetargu) na dostosowanie swoich urzgdzen do zapiséw SIWZ
zaproponowanych przez Zamawiajgcego uwzgledniajgc konieczno$¢ przeprowadzenia walidacji dla
zapewnienia wysokiej jakosci.

Zaproponowane przez Zamawiajgcego zabezpieczenia transmisji danych z modutéw komunikacyjnych oraz
dodatkowo poddanie ich badaniom przez biegtego tylko dla systemu dwukierunkowego jest ograniczeniem
konkurencyjnosci i faworyzowaniem przestarzatego i gorszego pod kazdym wzgledem systemu
jednokierunkowego. Dlaczego Zamawiajacy dla systemu jednokierunkowego nie wymaga takich zabezpieczen?
Dlaczego system jednokierunkowy nie wymaga badan pod katem bezpieczenstwa przez biegtego?

Wymaog stosowania mikrokontrolera nie jest wymogiem funkcjonalnosci modutu tylko dotyczy sposobu w jaki
oferent konstrukcyjnie zapewnia te funkcjonalno$ci co jest jego wewnetrzng sprawg i nie powinno by¢ czescig
SIWZ.

Zgodnie z zasadami uczciwej konkurencji oba systemy tj. jednokierunkowy oraz dwukierunkowy oraz naktadki
komunikacyjne powinny podlega¢ tym samym kryteriom i procedurom.

Odpowiedz Zamawiajagcego

Zamawiajgcy nie dopusci rozwigzan nie bedgcych zgodnymi z zapisami SIWZ, lub nie gwarantujgcych
ekwiwalentnego poziomu bezpieczenstwa.

Intencja Zamawiajgcego byto unikniecie sytuacji, w ktérej Zamawiajagcy zastosuje odpowiednie srodki ochrony
kryptograficznej i dotozy nalezytej starannosci co do zastosowanych srodkéw bezpieczenstwa, a Dostawca
poprzez btedy projektowe umiesci klucze kryptograficzne na pamigciach zewnetrznych, ktére moga by¢ tatwo
odczytane przez osoby trzecie.

Przesytanie danych tekstem otwartym za pomocg "protokotu zamknietego" nie jest Zadng formag
zabezpieczenia. Analiza protokotu zamknietego przy tak prostych urzgdzeniach jak nakfadki wodomierzowe, nie
stanowi zadnej przeszkody technicznej.

Reasumujgc, w wypadku przetwarzania danych kryptograficznych poza wewnetrzng pamiecig RAM/Flash
mikrokontrolera, zostang dopuszczone takie rozwigzania, w ktérych:

1) Odczytanie pamieci zewnetrznym programatorem nie dopusci do poznania przez osoby postronne
materiatow kryptograficznych,

2) Wpiecie analizatora logicznego na szyne komunikacyjng pomiedzy mikroprocesorem, a pamiecig nie dopusci
do ujawnienia przesytanych pomiedzy tymi komponentami materiatéw kryptograficznych.

Zamawiajgcy dopusci rowniez stosowanie zewnetrznych koprocesoréw kryptograficznych lub koprocesory
kryptograficzne wbudowane w transceiver RF, o ile zapewniaé¢ bedg rozwigzania uniemozliwiajgce zapoznanie
sie z materiatami kryptograficznymi metodami umozliwiajgcymi analizie przesytanych pomiedzy komponentami



danych, lub np. podpieciem sie do interfejsu SPI koprocesora/transceivera i odczytem rejestru, w ktérym
znajduje sie klucz szyfrujgcy.

Zamawiajgcy uznat, iz w przypadku systeméw jednokierunkowych, wystarczy oswiadczenie Dostawcy, ze
system jednokierunkowy nie zawiera ukrytych funkcjonalnosci pozwalajgcych na modyfikacje zapisanych
danych. W systemie jednokierunkowym, naktadka tylko transmituje dane, ktére w zaden sposéb nie mogg by¢
zmodyfikowane przez osoby postronne, lub nie mogg zostaé wykonane inne ataki: np. szybkie wyczerpanie
baterii wysytaniem nadmiernej ilosci danych, znalezienie btedu umozliwiajgcego wrecz uszkodzenie urzadzenia,
dlatego badanie przedmiotowych systeméw jest bezcelowe.

Pytanie 3

Prosimy o doprecyzowanie jaka bedzie stosowana procedura sprawdzenia pod katem bezpieczenstwa i czy
przez pojecie biegtego, nalezy rozumie¢ biegtego sgdowego?

Odpowiedz Zamawiajacego

Zamawiajgcy informuje, iz bedzie zastosowana procedura weryfikacji rozwigzan (lub ich ekwiwalentow) z
zakresu bezpieczenstwa, pod kgtem zgodnosci z SIWZ.

Pod pojeciem biegtego nalezy rozumie¢ biegtego powotanego przez ZWiK Sp. z o.0.

Powyzsze odpowiedzi na pytania stanowig integralng czes¢ SIWZ i sg wigzgce dla wszystkich Wykonawcéw od
dnia ich zamieszczenia na stronie internetowej Zamawiajgcego tj. od dnia 23.07.2018 r.

ZATWIERDZIL.:
Czlonek Zarzadu
Vadim Stasiak



