Zatgcznik nr 6 do wzoru umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
(zwana dalej ,Umowg”)

ZAWANTA W ittt e pomiedzy:

z siedzibg W e, , Przy Ul e e  etterr ereeeeeeere e eeeteetesneenrenrans ,
zarejestrowang w rejestrze przedsiebiorcow Krajowego Rejestru Sadowego pod numerem KRS
.................................................. , ktérej akta rejestrowe prowadzi S3d .......cccovviininiininniiienienny v
Wydziat Gospodarczy, NIP .......cccccevveveevenesireenne , REGON ..ot , kapitat zaktadowy
W WYSOKOSCI v zt,

reprezentowang przez:
zwang/ym dalej ,Administratorem”;

a

........................................................................................................................... , prowadzacg/ym dziatalnosé
gospodarczg pod FITME e st ns
W o st (e = e ) PIZY Ul ottt st , NIP
........................................................... , REGON:  eoooeeeeeesseeeseeeeseeseeesseesesesssesessessssssesssnensenny PESEL
.................................................................. , zwana/ym dalej ,Podmiotem przetwarzajacym”;

lub

............................................................................................................................ z siedzibg
W ettt ete st iereeete et r s stessasesenestennanes (oo = v ) PrZY Ul e , wpisang do
rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego pod nUMerem ........ccocecevvvvenreceereeennnnn , NIP:
....................................... ,  REGON: e cevrvrvssseseese e, KEOrej  akta  rejestrowe
przechowywane sg w S3dzie REJONOWYM ......cceciieverierieeietinrcre et st eraeeens ) e Wydziale

Gospodarczy Krajowego Rejestru Sadowego, zwang dalej ,Podmiotem przetwarzajacym”,
reprezentowang przez:

zwanymi dalej tgcznie , Stronami”,
0 nastepujacej, zgodnie ustalonej przez Strony tresci:

Ze wzgledu na fakt, iz Ogdlne Rozporzadzenie o Ochronie Danych (GDPR - ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
,Rozporzadzenie” stosuje sie od dnia 25 maja 2018 r., Strony muszg uzgodni¢ wymagane zasady
i warunki przetwarzania danych osobowych.
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81
POLECENIE DOKONYWANIA
PRZETWARZANIA DANYCH OSOBOWYCH W IMIENIU ADMINISTRATORA

1. W celu wykonywania umowy NR HZP.281.73.2018.VII (zwanej dalej ,,Umowg podstawowg”), ktorej
przedmiotem jest udostepnienie (dzierzawa) Systemu Zarzadzania Transportem ZWIK Sp. z o.0.,
zintegrowanego z systemem lokalizacji pojazdéw pracujacego w technologii GPS, Administrator
dziatajgc powierza Podmiotowi przetwarzajgcemu dokonywanie, w imieniu Administratora,
przetwarzania danych osobowych w zakresie i na zasadach okreslonych w Umowie.

2. Podmiot przetwarzajgcy uprawniony jest do dokonywania przetwarzania Danych osobowych
w imieniu Administratora wytgcznie w celu i w sposdb okreslonych w Umowie.

3. Umowa powierzenia ma charakter akcesoryjny wobec Umowy podstawowej i reguluje wzajemny
stosunek Stron i obowigzki w zakresie przetwarzania danych osobowych wynikajgcych z Umowy
podstawowe;.

§2
RODZAJ DANYCH OSOBOWYCH | KATEGORIE OSOB, KTORYCH DANE DOTYCZA

1. Polecenie dokonywania przetwarzania danych osobowych, bedace przedmiotem Umowy,
obejmuje dane osobowe w zakresie niezbednym do realizacji Umowy podstawowej (zwane dalej
,Danymi osobowymi”).

2. Dane osobowe dotyczg nastepujgcych kategorii osdb:

1) Pracownicy ZWIK Sp. z 0.0.;
§3
CZYNNOSCI PRZETWARZANIA OBJETE POWIERZENIEM,
CHARAKTER | CELE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator powierza Podmiotowi przetwarzajagcemu dokonywanie, w imieniu Administratora,
przetwarzania Danych osobowych w zakresie nastepujgcych czynnosci: zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, dopasowywanie lub t3gczenie, ograniczanie, usuwanie lub
niszczenie.

2. Administrator powierza Podmiotowi przetwarzajgcemu dokonywanie przetwarzania Danych
osobowych w celu wykonywania Umowy podstawowe;j.

§4
OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje — w szczegolnosci
poprzez wiedze fachowg, doswiadczenie, wiarygodnosé i zasoby — wdrozenia adekwatnych do
ryzyka i zagrozen srodkéw technicznych iorganizacyjnych — by przetwarzanie Danych
osobowych na podstawie Umowy spetniato wymogi wynikajgce z obowigzujgcych przepiséow
o ochronie danych osobowych, w tym zwfaszcza w zakresie bezpieczenstwa Danych
osobowych i chronito prawa osdéb, ktérych dane dotycza.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzac powierzone mu Dane osobowe zgodnie
zUmowg powierzenia, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa osdéb, ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, ze powierzone mu do przetwarzania Dane osobowe
przetwarzane beda wytacznie na terytorium Unii Europejskiej lub Europejskiego Obszaru
Gospodarczego.
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4. Podmiot przetwarzajgcy o$wiadcza, ze powotat Inspektora Ochrony Danych (e-mail: ,
tel.: ). (zapis niniejszego ustepu znajdzie sie w umowie jezeli zostat powotany
|OD)

§5

OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

Podmiot przetwarzajacy zobowigzany jest do:

1.

podjecia przed rozpoczeciem dokonywania przetwarzania Danych osobowych na podstawie

Umowy i stosowania przez caty czas trwania przetwarzania Danych osobowych srodkéw

organizacyjnych i technicznych zapewniajgcych odpowiedni stopien bezpieczeistwa Danych

osobowych w tym m.in.:

a. pseudonimizacji oraz szyfrowaniu, jezeli jest to odpowiedni rodzaj zabezpieczenia w zwigzku
z charakterem przedmiotu Umowy podstawowej;

b. zapewnieniu przez caty czas poufnosci, integralnosci, dostepnosci i odpornosci systeméw oraz
ustug przetwarzania;

c. przywroceniu dostepnosci oraz dostepu do powierzonych danych osobowych w sposdb
terminowy w przypadku awarii fizycznej lub technicznej;

d. regularnym testowaniu, ocenie i ewaluacji efektywnosci Srodkéw technicznych
i organizacyjnych dla bezpieczenstwa przetwarzania danych osobowych;

e. wdrozeniu i utrzymaniu kontroli bezpieczeristwa oraz zabezpieczen w celu spetnienia
wymogoéw wtasciwych przepisdow w zakresie ochrony danych.

prowadzenia wymaganej obowigzujgcymi przepisami o ochronie danych osobowych dokumentacji
ochrony danych;

wspotpracy, na kazde zadanie, z jakimkolwiek organem nadzorczym uprawnionym do kontroli
przestrzegania przepiséw o ochronie danych w zakresie i sposéb okreslonych przez ten organ;
dokumentowania wszelkich naruszen ochrony Danych Osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutkdéw oraz podjetych dziataniach zaradczych;

regularnej weryfikacji i aktualizacji stosowanych przez niego srodkéw technicznych
i organizacyjnych tak, aby zapewnic¢ powierzonym Danym osobowym adekwatny stopien ochrony.
Podmiot przetwarzajgcy, na kaide Zzadanie Administratora danych, przekaze informacje
o stosowanych przez niego srodkach organizacyjnych i technicznych zwigzanych z przetwarzaniem
Danych osobowych.

dotozenia nalezytej starannosci przy przetwarzaniu powierzonych Danych osobowych.

. wspofpracowania i udzielania wszelkiej pomocy Administratorowi w celu wywigzywania sie

z obowigzkdéw okreslonych w art. 32-36 Rozporzadzenia. W szczegdlnosci Podmiot przetwarzajacy
bedzie udzielat Administratorowi wszelkich informacji dotyczacych stosowanych s$rodkdéw
bezpieczenstwa, certyfikacji w okreslonych obszarach, zidentyfikowanych po stronie Podmiotu
przetwarzajgcego ryzyk zwigzanych z przetwarzaniem Danych osobowych oraz wspierat
Administratora przy przeprowadzaniu analizy ryzyka lub oceny skutkéw dla ochrony danych
poprzez udzielanie Administratorowi niezbednych informacji odnosnie przetwarzania Danych
osobowych przez Podmiot przetwarzajacy potrzebnych do przeprowadzenia przez Administratora
analizy ryzyka lub oceny skutkéw dla ochrony danych zapewnienia by:
a. dostep do Danych osobowych miaty wytgcznie osoby upowaznione do tego przez Podmiot
przetwarzajacy;
b. osoby upowazinione do przetwarzania Danych osobowych zobowigzaty sie na piSmie do
zachowania w tajemnicy tych Danych osobowych oraz do przestrzegania sposobdw ich
zabezpieczenia.
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§6
OBOWIAZEK INFORMOWANIA | WSPOMAGANIA ADMINISTRATORA

1. Podmiot przetwarzajacy zobowigzany jest do niezwfocznego poinformowania Administratora [za
posrednictwem poczty elektronicznej na adres: iod@zwik.lodz.pl.

a. jakimkolwiek postepowaniu lub orzeczeniu dotyczgcym Danych osobowych, w tym zwtaszcza ich
prawidtowego zabezpieczenia;
b. stwierdzonym przez Podmiot przetwarzajgcy naruszeniu ochrony danych osobowych, w tym

w szczegblnosci Danych osobowych lub zagrozeniu takiego naruszenia nie pdzniej niz w ciggu 24

godzin od wykrycia naruszenia), wraz ze wskazaniem (opisem):

e charakteru naruszenia ochrony danych osobowych, w tym kategorii i przyblizonej liczby oséb,
ktérych dane dotyczg;

e mozliwych konsekwencji naruszenia ochrony danych osobowych;

e srodkéw zastosowanych lub proponowanych przez Podmiot przetwarzajagcy w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym s$rodkéw majgcych na celu
zminimalizowanie jego ewentualnych negatywnych skutkdow;

e dane kontaktowe inspektora ochrony danych,

c. zapowiedzi albo rozpoczeciu przez organ nadzorczy kontroli lub postepowania wyjasniajgcego
dotyczacego Danych osobowych;

2. Podmiot przetwarzajacy zobowigzany jest do wspomagania Administratora, w sposdb przez niego
okreslony, we wszelkich sprawach dotyczgcych Danych osobowych, w szczegblnosci poprzez:

a. udzielanie pisemnych wyjasnien lub informacji;
b. udostepnianie dokumentéw lub innego rodzaju zapisow;
c. umozliwianie:

e wgladu lub zapisania informacji przechowywanych w systemach informatycznych;

e dokonywania przegladdw stanu systemow informatycznych;

e przeprowadzania testdw zabezpieczen systemoéw informatycznych.

3. Obowigzek, o ktérym mowa w ust. 2 powyzej dotyczy takie wspierania Administratora
w wywigzywaniu sie z obowigzku udzielania osobie, ktérej dane dotyczg informacji na temat
przetwarzania jej danych osobowych, odpowiadania na zgdania tych oséb, oraz wszelkich innych
obowigzkéw Administratora, wynikajacych z korzystania przez osobe, ktdrej dane dotyczg
z przystugujacych jej praw zgodnie z obowigzujgcymi przepisami prawa o ochronie danych
osobowych.

*UWAGA: tres¢ paragrafu 7 w wersjach (1) lub (2) zostanie okreslona na etapie podpisywania
umowy z Wykonawcag, w zaleinosci od korzystania/ niekorzystania z ustug innego podmiotu
przetwarzajgcego.

§7(1)*
KORZYSTANIE Z UStUG INNEGO PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajgcy nie moze, w celu wykonywania w imieniu Administratora wszystkich lub
wybranych czynnosci przetwarzania Danych osobowych, korzysta¢ z ustug innego podmiotu
przetwarzajacego (zwanego dalej ,Innym podmiotem przetwarzajgcym”) bez uprzedniej zgody
Administratora wyrazonej w formie pisemnej pod rygorem niewaznosci.

2. Oswiadczenie o wyrazeniu zgody, o ktérej mowa w ust. 1 powyzej, powinno obejmowac:

1) imie i nazwisko/nazwe oraz dane kontaktowe Innego podmiotu przetwarzajacego;

2) okreslenie czynnosci przetwarzania Danych osobowych, w celu wykonywania ktérych Podmiot
przetwarzajacy bedzie korzystaé z ustug Innego podmiotu przetwarzajgcego;

3) rodzaj danych osobowych i kategorie oséb, ktorych dane dotyczg;

4) szczegdlne wymogi Administratora w zakresie zabezpieczenia Danych osobowych.
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3. Zgoda, o ktérej mowa w ust. 1 powyzej, moze zosta¢ w kazdym czasie odwotana przez
Administratora — w takim wypadku Podmiot przetwarzajgcy zobowigzany jest do niezwtocznego
zaprzestania korzystania z ustug Innego podmiotu przetwarzajacego w celu wykonywania czynnosci
przetwarzania Danych osobowych.

4. Strony zgodnie postanawiajg, ze w przypadku gdy Inny podmiot przetwarzajacy nie wywigze sie ze
spoczywajgcych na nim obowigzkédw ochrony Danych osobowych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkédw Innego podmiotu przetwarzajgcego spoczywa na
Podmiocie przetwarzajgcym.

5. Podmiot przetwarzajgcy gwarantuje, ze Inny podmiot przetwarzajgcy o ktérym mowa w § 7 Umowy
powierzenia daje te same gwarancje i spetnia obowigzki, jakie zostaty natozone na Podmiot
przetwarzajacy w niniejszej Umowie powierzenia.

§7(2)*
KORZYSTANIE Z UStUG INNEGO PODMIOTU PRZETWARZAJACEGO

1. Administrator wyraza ogdlng zgode na korzystanie przez Podmiot przetwarzajacy z ustug innego
podmiotu przetwarzajgcego (zwanego dalej ,Innym podmiotem przetwarzajagcym”) w celu
wykonywania w imieniu Administratora wszystkich lub wybranych czynnosci przetwarzania Danych
osobowych.

2. Podmiot przetwarzajgcy zobowigzany jest do uprzedniego poinformowania Administratora
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw
przetwarzajgcych — w takim wypadku Administrator uprawniony jest do wyrazenia wigzgcego
sprzeciwu wobec takich zmian.

3. Informacja obejmujgca zamierzone zmiany, o ktérych mowa w ust. 2 powyzej, winna zostac
przekazana za posrednictwem poczty elektronicznej na adres: ...... i powinna zawierac:

1) imie i nazwisko/nazwe oraz dane kontaktowe Innego podmiotu przetwarzajacego;
2) okreslenie czynnosci przetwarzania Danych osobowych, w celu wykonywania ktérych Podmiot
przetwarzajacy bedzie korzystaé z ustug Innego podmiotu przetwarzajgcego;

4. Strony zgodnie postanawiajg, ze w przypadku gdy Inny podmiot przetwarzajacy nie wywigze sie ze
spoczywajgcych na nim obowigzkdéw ochrony Danych osobowych, petna odpowiedzialno$¢ wobec
Administratora za wypetnienie obowigzkéw Innego podmiotu przetwarzajgcego spoczywa na
Podmiocie przetwarzajgcym.

5. Podmiot przetwarzajacy gwarantuje, ze Inny podmiot przetwarzajgcy o ktérym mowa w § 7 Umowy
powierzenia daje te same gwarancje i spetnia obowigzki, jakie zostaty natozone na Podmiot
przetwarzajacy w niniejszej Umowie powierzenia.

§8
PRAWO AUDYTU
ORAZ OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

1. Administrator uprawniony jest do przeprowadzania audytu Podmiotu przetwarzajacego w zakresie
zgodnosci  wykonywania przez niego czynnoSci przetwarzania Danych osobowych
z postanowieniami Umowy oraz obowigzujgcymi przepisami o ochronie danych, w szczegdlnosci
w celu sprawdzenia wykonywania przez Podmiot przetwarzajacy cigzgcych na nim obowigzkow.

2. O zamiarze przeprowadzenia audytu Administrator zobowigzany jest zawiadomi¢ Podmiot
przetwarzajacy z co najmniej 3 dniowym wyprzedzeniem, przy czym w przypadku uzyskania przez
Administratora informacji o razagcym naruszeniu przez Podmiot przetwarzajgcy obowigzkow
wynikajgcych z Rozporzadzenia, przepisGw o ochronie danych osobowych Ilub Umowy,
Administrator uprawniony jest do przeprowadzenia audytu bez uprzedniego zawiadomienia.

3. Administrator ma prawo wskaza¢ osoby upowaznione do przeprowadzenia audytu w jego imieniu.
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1.

Podmiot przetwarzajgcy zobowigzany do umozliwienia Administratorowi lub osobom, o ktérych

mowa w ust. 3 powyzej, przeprowadzenia audytu, w szczegdlnosci poprzez:

1) umozliwienie wstepu na teren nieruchomosci, obiektu, lokalu lub ich czesci, na ktérym Podmiot
przetwarzajgcy prowadzi dziatalno$¢ w zakresie objetym niniejszg Umowag;

2) udostepnienie stosowanych S$rodkéw technicznych ochrony Danych osobowych, w tym
w szczegolnosci systemow, urzadzen, programow, narzedzi, aplikacji, instalacji;

3) udostepnienie dokumentéw lub innych nosnikdw informacji oraz umozliwienie sporzadzenia
kopii dokumentéw lub danych przechowywanych na innych nosnikach informacji;

4) udzielanie informacji lub wyjasnien w formie ustnej lub pisemnej wedtug wyboru
Administratora;

5) umozliwienie nieograniczonego filmowania i fotografowania oraz dokonywania nagran
dzwiekowych;

w zakresie niezbednym do przeprowadzenia audytu.

. Administrator uprawniony jest do przekazania Podmiotowi przetwarzajgcemu, po

przeprowadzonym audycie, pisemnych zalecen i wytycznych wraz z terminem ich realizacji, nie
krétszym niz 3 (stownie: trzy) dni od dnia ich przekazania. Podmiot przetwarzajacy zobowigzany jest
do wykonania sformutowanych zalecen pokontrolnych, dotyczgcych w szczegdélnosci zabezpieczenia
Danych osobowych pod wzgledem technicznym i organizacyjnym oraz sposobu wykonywania
czynnosci ich przetwarzania.

§9
CZAS TRWANIA PRZETWARZANIA

Podmiot przetwarzajacy uprawniony jest do wykonywania czynnosci przetwarzania w imieniu
Administratora przez czas obowigzywania Umowy.

. Umowa zawarta jest na czas obowigzywania Umowy podstawowej, przy czym rozwigzanie,

wypowiedzenie lub wygasniecie Umowy Podstawowej powoduje jednoczesne odpowiednio
rozwigzanie, wypowiedzenie lub wygasniecie Umowy bez koniecznosci sktadania przez Strony
dodatkowych os$wiadczen w tym zakresie, chyba Zze Strony postanowig inaczej, z zastrzezeniem
postanowien ponizszych.

. Administrator jest uprawniony do wypowiedzenia Umowy ze skutkiem natychmiastowym

w przypadku:

1) dokonywania przez Podmiot przetwarzajgcy przetwarzania Danych osobowych w celu lub
w sposoéb inny niz okreslony w Umowie;

2) korzystania przez Podmiot przetwarzajgcy, w celu wykonywania w imieniu Administratora
wszystkich lub wybranych czynnosci przetwarzania Danych osobowych, z ustug Innego podmiotu
przetwarzajgcego bez zgody Administratora lub wbrew sprzeciwowi Administratora;

3) niezastosowanie sie przez Podmiot przetwarzajacy do zalecen pokontrolnych w wyznaczonym
terminie.

. Strony zgodnie postanawiajg, ze wypowiedzenie Umowy w przypadkach okreslonych w ust. 3

powyzej powoduje jednoczesne wypowiedzenie Umowy podstawowej z winy Podmiotu
przetwarzajacego bez koniecznosci sktadania dodatkowych o$wiadczen, chyba Zze co innego wynika
z oswiadczenia o wypowiedzeniu Umowy ztozonego przez Administratora.

§10
POSTEPOWANIE Z DANYM OSOBOWYMI PRZETWARZANYMI Z WYKORZYSTANIEM SYSTEMOW
INFORMATYCZNYCH

Podmiot przetwarzajacy ma obowigzek przestrzegac:

a. wymogow Administratora w zakresie bezpieczenstwa danych okreslonych na pismie (Zatgcznik
1);
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b. najlepszych praktyk w zakresie bezpieczenstwa danych obowigzujgcych w branzy
Administratora;

c. procedur w obszarze bezpieczenstwa danych rekomendowanych przez producentéw
oprogramowania uzywanego w ramach wykonywania Umowy Podstawowej.,

oraz dokumentowac¢ wszelkie odstepstwa od wspomnianych procedur. Podmiot Przetwarzajgcy
zobowigzuje sie bezzwtocznie i bez odrebnych kosztéw wywigzywac sie z obowigzkdéw w zakresie
zgtaszania naruszen danych okreslonych przez obowigzujgce przepisy prawa lub Administratora.

2. Podmiot przetwarzajacy ma obowigzek dbac, aby wykonywanie Umowy podstawowej nie wigzaty
sie z zadnymi zagrozeniami zdefiniowanymi przez OWASP Top Ten.

3. Administrator moze zleci¢ osobie trzeciej zbadanie zagrozen dla bezpieczedstwa zwigzanych
z przetwarzaniem Danych Osobowych przez Podmiot Przetwarzajacy a jezeli istotne zagrozenie
istnieje — Podmiot przetwarzajgcy zobowigzuje sie wyeliminowac je na witasny koszt.

4. W przypadku, gdy Podmiot przetwarzajgcy wykorzystuje dane dotyczace kart ptatniczych
w zwigzku z przetwarzaniem Danych Osobowych, ma obowigzek zadbac¢ o to, aby dane te byty
przetwarzane zgodnie ze Standardem PCI DSS.

5. Oile nie postanowiono inaczej na piSmie, Podmiot przetwarzajgcy bedzie tworzyt kopie zapasowe
dla Danych Osobowych wykorzystywanych w procesie przetwarzania oraz sprawdzat
funkcjonalnosé kopii zapasowych.

6. W przypadku jakiegokolwiek uchybienia bezpieczeristwu danych w ramach wykonywania Umowy
rzecz Administratora przez Podmiot przetwarzajgcy (w tym takze ewentualnych
podwykonawcéw), Podmiot przetwarzajgcy bezzwtocznie (nie pdzniej niz w ciggu 24 godzin od
wykrycia naruszenia) powiadomi Administratora o takim zdarzeniu, zgodnie z zasadami zawartymi
w § 6 ust. 1b.
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§11
POSTEPOWANIE Z DANYM OSOBOWYMI
PO ZAKONCZENIU ICH PRZETWARZANIA

1. Po zakonczeniu przetwarzania Danych osobowych, niezaleznie od sposobu lub przyczyny, Podmiot
przetwarzajgcy zobowigzany jest, na swéj koszt i ryzyko, do:
1) niezwtocznego zwrécenia Danych osobowych Administratorowi i nastepnie usuniecia wszelkich
istniejgcych ich kopii;
lub
2) niezwtocznego usuniecia Danych osobowych;
wedtug wyboru Administratora.
2. Dane osobowe lub ich kopie powinny zostaé usuniete przez Podmiot przetwarzajgcy w terminie 14
(stownie: czternastu) dni od dnia zakonczenia ich przetwarzania na podstawie Umowy.
3. Podmiot przetwarzajgcy zobowigzany jest do przekazania Administratorowi w terminie 7 (stownie:
siedmiu) dni od dnia usuniecia Danych osobowych, protokotu usuniecia Danych osobowych.

§12
ODPOWIEDZIALNOSC

1. Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za wszelkie szkody majgtkowe lub niemajatkowe
poniesione przez osoby trzecie wskutek przetwarzania Danych osobowych w sposdb naruszajgcy
obowigzujgce przepisy o ochronie danych osobowych lub Umowe.

2. Strony zgodnie postanawiajg, ze w przypadku naruszenia obowigzujgcych przepisdw o ochronie
danych osobowych w ramach realizacji Umowy z przyczyn lezgcych po stronie Podmiotu
przetwarzajgcego lub Innego podmiotu przetwarzajgcego, w nastepstwie, ktdrego jakakolwiek
osoba trzecia, w tym osoba, ktérej Dane osobowe dotycza, wystgpitaby przeciwko
Administratorowi z jakimikolwiek roszczeniami cywilnoprawnymi, opartymi na naruszeniu praw tej
osoby, Podmiot przetwarzajgcy zobowigzany jest do:

1) zwolnienia Administratora z obowigzku zaptaty jakichkolwiek odszkodowan Iub
zados¢uczynien z tytutu naruszenia praw osoby trzeciej;

2) pokrycia kosztéw poniesionych przez Administratora w zwigzku z podniesieniem przez osobe
trzecig powyzszych roszczen, a w szczegdlnosci kosztow obstugi prawnej;

3) zwolnienia z wszelkich innych roszczen niz okreslone powyzej oraz pokrycia wszelkich kosztow
poniesionych przez Administratora w zwigzku z podniesieniem tych roszczen przeciwko niemu.

3. W przypadku, gdyby Podmiot przetwarzajgcy nie zwolnit Administratora z obowigzku zaptaty
jakichkolwiek odszkodowan lub zado$éuczynien, o ktérych mowa w ust. 2 powyzej i Administrator
uiscit je na rzecz osoby trzeciej, Podmiot przetwarzajgcy jest zobowigzany do zwrdcenia
Administratorowi uiszczonych przez niego kwot.

4. Podmiot przetwarzajacy jest zobowigzany do pokrycia kosztéw oraz zwrotu uiszczonych przez
Administratora odszkodowan lub zados¢uczynien, o ktédrych mowa w ust. 1 — 2 powyzej, w terminie
14 (stownie: czternastu) dni od dnia wezwania Podmiotu przetwarzajgcego przez Administratora do
zaptaty tych kwot.

§13
KARY UMOWNE

1. Strony zgodnie ustalajg, ze Podmiot przetwarzajacy zaptaci Administratorowi kare umowng
w nastepujacych przypadkach i kwotach:

1) w przypadku dokonywania przez Podmiot przetwarzajacy przetwarzania Danych osobowych

z naruszeniem celu lub sposobu przetwarzania w wysokosci 200,00 (stownie: dwiescie ztotych
00/100 ) ztotych za kazde naruszenie;
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2) w przypadku niezrealizowania przez Podmiot przetwarzajgcy w wyznaczonym terminie zalecen
i wytycznych poaudytowych, o ktérych mowa w § 8 ust. 5 Umowy w wysokosci 500,00 (stownie:
pieéset ztotych 00/100) za kazdy przypadek niezrealizowanego zalecenia albo wytycznych.
5. Kara umowna winna zosta¢ zaptacona przez Podmiot przetwarzajacy w terminie 14 (stownie:
czternastu) dni od dnia wezwania do zaptaty przez Administratora.
6. Administrator jest uprawniony do dochodzenia odszkodowania przenoszgcego wysokosé
zastrzezonych w Umowie kar umownych na zasadach ogdlnych.

§14
PRAWO WtASCIWE, JURYSDYKCJA SADOW POLSKICH
ORAZ UMOWA PROGORACYINA

1. Strony zgodnie postanawiajg, ze Umowa podlega prawu polskiemu.

2. Spory o charakterze sprawy cywilnej mogace wynikngé na tle realizacji Umowy, Strony poddaja
jurysdykcji saddéw polskich, za$ w zakresie wlasciwosci miejscowej wtasciwemu rzeczowo sgdowi
wiasciwemu dla siedziby Administratora.

§15
POSTANOWIENIA KONCOWE

1. llekro¢ w Umowie przewidziane jest uprawnienie lub obowigzek zawiadomienia drugiej Strony,
zawiadomienie, aby mogto zostaé uznane za skuteczne, powinno by¢ wystane listem poleconym lub
pocztg elektroniczng na nastepujgce adresy Stron:

—  AAMINISTIATON: ottt ettt e besbeete st eb e ebbe s b e s be s eaesaesbeebeereersansasnes ;
—  POAMIOt PrZETWAIZAJGCY: cuooeieieeeieeietietet et ettt e e e e s bt sas e ese st sbe st e s e s besaesasenseas

2. Strony zobowigzujg sie niezwtocznie wzajemnie powiadamia¢ o zmianie adresu, o ktérym mowa
w ust. 1, podajac jednoczesnie aktualny adres. Zawiadomienia skierowane do Strony, ktéra nie
dopetnita obowigzku poinformowania drugiej Strony o zmianie adresu, uznaje sie za doreczone pod
dotychczasowym adresem.

3. Wszystkie nagtéwki Umowy zostaty w niej umieszczone w celu zwiekszenia jej przejrzystosci i nie
majg znaczenia dla wyktadni jej postanowien.

4. Wszelkie zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

5. W sprawach nieuregulowanych Umowa w zakresie przetwarzania Danych osobowych zastosowanie
majg obowigzujgce przepisy prawa o ochronie danych osobowych.

6. Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

ADMINISTRATOR: PODMIOT PRZETWARZAJACY:
(podpis) (podpis)
(data ztozenia podpisu) (data ztozenia podpisu)

ZALACZNIK 1 - WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PODMIOT PRZETWARZAJACY
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w

celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Podmiot

przetwarzajacy jest zobowigzany wdrozyc¢:

Srodki organizacyijne:

OoOoOooao OO

oo

O0Od

wdrozona dokumentacja ochrony danych osobowych,

wdrozona procedura w zakresie zarzgdzania uprawnieniami do systemoéw informatycznych
przetwarzajacych dane osobowe,

wdrozona procedura w zakresie bezpiecznego uwierzytelniania,

wdrozona procedura w zakresie zarzgdzania systemami informatycznymi,

wdrozona procedura w zakresie dostepu do obszaréw przetwarzania danych,

wdrozona procedura w zakresie zarzgdzania bezpieczenstwem urzadzen mobilnych,

wdrozona procedura w zakresie opiniowania oraz akceptacji zmian w projektach oraz
infrastrukturze Podmiotu przetwarzajacego,

wdrozona procedura w zakresie zarzadzania no$nikami informacji,

wdrozona procedura w zakresie dostepu do informacji na stacjach roboczych i laptopach
z uwzglednieniem zdalnego dostepu uzytkownikéw, administratoréw oraz bezpiecznych
technologii,

wdrozona procedura w zakresie dostepu do kodéw zZrédiowych i ich bezpiecznego
przechowywania,

wdrozona procedura w zakresie stosowania certyfikatbw oraz zarzadzania kluczami
kryptograficznymi,

wdrozona procedura w zakresie ciggtosci dziatania,

wdrozona procedura w zakresie zarzadzania S$rodowiskami rozwojowymi, testowymi
i deweloperskimi oraz ich separacji,

wdrozona procedura w zakresie zarzagdzania podatnosciami, aktualizacjami oraz weryfikacjg pod
katem bezpieczenstwa stosowanych rozwigzan,

stosowanie dobrych praktyk oraz wytycznych w zakresie bezpiecznego tworzenia
oprogramowania,

wdrozona Norma ISO .....

uzyskany Certyfikaty.....

wyznaczona zostata osoba petnigca funkcje ABI/IOD nadzorujgca przestrzeganie zasad ochrony
danych osobowych zgodnie z Ustawg oraz RODO,

prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych gwarantujgca
rozliczalnos¢ proceséw przetwarzania danych osobowych, zapewnienie poufnosci, integralnosci,
dostepnosci przetwarzanych danych osobowych oraz ustug przetwarzania,

(inne regulacje wewnetrzne Procesora odnoszgce sie do bezpieczenstwa informacji w tym danych
osobowych — uzupetnic jakie)
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Srodki techniczne:

Mechanizmy zapewniajgce odpowiednie zabezpieczenie przetwarzanych danych osobowych:

Oo0O0O0n

O

zastosowanie nastepujacej techniki pseudonimizacji .....

zastosowanie metody szyfrowania danych osobowych .....

zastosowanie rozwigzania w zakresie ochrony przed ztosliwym oprogramowaniem .....
zastosowanie zasady bezpiecznego projektowania aplikacji .....

stosowanie rozwigzan i procedur w zakresie bezpiecznego dostepu do informacji na stacjach
roboczych i laptopach ze szczegdélnym uwzglednieniem zdalnego dostepu uzytkownikéw,
administratoréw oraz bezpiecznych technologii zdalnego dostepu

stosowanie bezpiecznych rozwigzan w zakresie bezpiecznego uwierzytelniania i autoryzacji oraz
bezpiecznego zarzgdzania hastami

stosowanie bezpiecznych mechanizmoéw w zakresie transmisji danych

stosowanie rozwigzan w zakresie bezpiecznego zarzadzania i separacji sSrodowisk rozwojowych,
testowych i produkcyjnych

zapewnienie niezbednych informacji do wyjasnienia incydentéw (np. rejestry logéw, informacji
z narzedzi monitorujgcych)

zapewnienie bezpieczedstwa ustug sieciowych ze szczegdélnym uwzglednieniem ustug
udostepnianych w sieci publicznej
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