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DO WSZYSTKICH
WYKONAWCOW

Dotyczy: postepowania o udzielenie zaméwienia sektorowego na wykonywanie funkcji
Inspektora Ochrony Danych

Zaktad Wodociggow i Kanalizacji Sp. z o.0. informuje, ze w przedmiotowym postepowaniu
wplyneto pisemne zapytanie do tresci specyfikacii istotnych warunkéw zaméwienia :

1. Czy srodowiska, w ktorych przetwarzane sg dane osobowe, w ktérych majg byc¢
realizowane automatyczne testy podatnosci sg dostepne w sieci publicznej czy w sieci
wewnetrznej. Jezeli w wewnetrznej to czy istnieje mozliwos¢ skonfigurowania potgczenia
VPN IPSEC?

Odpowiedz Zamawiajacego:
Ww. $rodowiska sg dostepne w sieci wewnetrznej. Zamawiajgcy nie dopuszcza

mozliwosci skonfigurowania potgczenia VPN IPSEC.

2. lle adresow IP/systeméw ma dotyczy¢ badanie automatyczne podatnosci?
Odpowiedz Zamawiajaceqo:
Obecnie ZWIK Sp. z 0.0. uzytkuje 7 (siedem) systemow.
Badanie ma obejmowaC wszystkie systemy Zamawiajgcego obecne jak i przyszie

w trakcie obowigzywania umowy.

3. Zjakg czestotliwoscig ma odbywac sie automatyczne badania podatnoséci?
Odpowiedz Zamawiajacego:
Zgodnie z uzgodnionym harmonogramem, nie rzadziej niz raz w roku.

4. Czy dopuszczajg Panstwo mozliwos¢ realizacji szkolen w formie e-learningu?
Odpowiedz Zamawiajacego:
Zamawiajacy dopuszcza mozliwos¢ realizacji szkolen w ww. formie w okresie zagrozenia

epidemiologicznego oraz w innych sytuacjach za uprzednig zgodg Zamawiajgcego.
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Czy dopuszczajg Panhstwo mozliwos¢ realizacji sprawdzen bezpieczenstwa danych
osobowych/audytéw w formie zdalnej?

Odpowiedz Zamawiajaceqo:

Zamawiajgcy dopuszcza mozliwosc¢ realizacji audytdw w formie zdalnej wytgcznie
w okresie zagrozenia epidemiologicznego oraz pod warunkiem, ze audytowany obszar
daje takg mozliwos¢ i Zamawiajgcy wyrazi na takg forme audytu uprzednig zgode.

Wyszczegdlniony w rozdziale Il, wymédg tj. ,Wykonawca musi wykazaé, ze w okresie
ostatnich 3 lat przed uplywem terminu skfadania ofert (a jezeli okres dziatalnosci jest
krotszy —w tym okresie) wykonat co najmniej 3 ustugi polegajace na petieniu
obowigzkoéw Inspektora Ochrony Danych (kazda trwajaca co najmniej 12 miesiecy
w sposéb ciggly na rzecz jednego podmiotu ), w tym co najmniej 1 na rzecz podmiotu,
ktéry zatrudniat co najmniej 250 oséb (na dzien rozpoczecia petnienia tych
obowigzkéw)”, ograniczy mozliwos¢ udzialu Wykonawcéw, ktorzy Swiadczyli
dla podmiotéw zatrudniajgcych znacznie powyzej 250 oséb ustugi: wsparcia Inspektora
Ochrony Danych, doradztwa z zakresu ochrony danych osobowych, obstugi z zakresu
ochrony danych osobowych lub wdrozenia systemu ochrony danych osobowych, ktére
to w swoim zakresie merytorycznym nie roznig sie znaczaco od petnienia funkcji 10D,
a czesto przewyzszajg je zakresem obowigzkow.

Odpowiedz Zamawiajacego:

Zamawiajacy nie wyraza zgody na zmiane ww.warunku udziatu w postepowaniu.

W "§3 Obowigzki Wykonawcy ust. 1 pkt 1) zapewnienie przestrzegania przepiséw
0 ochronie danych osobowych"- taki zapis powinien by¢ poparty obowigzkami
Zamawiajgcego, ktére méwityby o tym, iz nie mozliwe jest zapewnienie przestrzegania
przepiséw dot. ochrony danych osobowych bez zaangazowania Zamawiajgcego.
Wszystkie procedury, ktére wytworzy firma obstugujgca Panstwa spotke z zakresu
RODO muszg by¢ przez Panstwo wdrozone przy pomocy takiej firmy. Zewnetrzna firma
nie jest w stanie ze 100 % pewnoscig zapewni¢ przestrzegania RODO w Panstwa
podmiocie, poniewaz wiele czynnosci, okreslonych w procedurach i instrukcjach
postepowania wykonuje kadra kierownicza oraz pracownicy. Firma zewnetrzna nie moze
"zapewni¢ przestrzegania przepisow o ochronie danych osobowych", cho¢by ze wzgledu
na niemoznos$¢ statego monitorowania pracy personelu (przyktad: polityka klucza,
polityka czystego biurka itd.)
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10.

Odpowiedz Zamawiajgceqo:

Wykonawca zapewnia przestrzeganie przepisow o ochronie danych osobowych,
z zastrzezeniem ustanowienia przez Zamawiajgcego zalecanych przez Wykonawce
procedur i instrukcji postepowania oraz koniecznosci przestrzegania ww. zapiséw
okreslonych w procedurach i instrukcjach postepowania przez pracownikow
Zamawiajgcego.

W "§3 Obowigzki Wykonawcy ust. 1 pkt 7) wdrazanie wymagan okreslonych
w dokumentacji Administratora Danych", jak w powyzszym punkcie, wdrazanie
wszystkich wymagan nie jest mozliwe wytacznie przez firme outsourcujacg zadania 10D.
Firma taka stworzy pewne procedury np. dostepu do serwerowni, jednakze
to Administrator wdraza, przy wsparciu Inspektora, zabezpieczenia wynikajgce
z Dokumentacji Ochrony Danych - w tym przypadku wyposazenie serwerowni zgodne
z normami bezpieczenstwa.

Odpowiedz Zamawiajgceqo:

Wykonawca zapewnia wdrazanie wymagan okreslonych w dokumentacji Administratora
Danych, z zastrzezeniem  wdrozenia przez Zamawiajgcego  zalecanych
przez Wykonawce procedur i instrukcji postepowania oraz koniecznosci przestrzegania
WW. zapisow  okreslonych w  procedurach [ instrukcjach  postepowania
przez pracownikow Zamawiajgcego.

Prosze o wyjasnienie "§3 Obowigzki Wykonawcy 7) [...] efektywnosci wykorzystania
zasobéw". Czy w ramach tego obowigzku Inspektor bedzie zobowigzanych

do weryfikowania konfiguracji sprzetu pod katem optymalizacji jego pracy?

Odpowiedz Zamawiajaceqo:

Wykonawca nie jest zobowigzany do weryfikowania konfiguracji sprzetu komputerowego
pod katem optymalizacji jego pracy.

"§3 Obowigzki Wykonawcy ust. 1 pkt 23) weryfikacja i ocena systemow
informatycznych, w ktérych przetwarzane sg dane osobowe pod katem przepisow
RODO w tym automatyczne testowanie podatnosci systemow i Srodowisk, w ktorych
przetwarzane sg dane osobowe" - czy w ramach tego obowigzku majg byc¢
przeprowadzane skanowania podatnosci catego systemu teleinformatycznego- witgcznie
z aplikacjami?

Odpowiedz Zamawiajacego:

Tak, w ramach tego obowigzku majg by¢ przeprowadzane skanowania podatnosci
catego systemu informatycznego witgcznie z aplikacjami.
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11. Prosze o podanie nastepujgcych informagiji:
e Szacunkowa liczba pracownikoéw przetwarzajgcych dane osobowe.
Odpowiedz Zamawiajaceqo:
600.
o Liczba wszystkich lokalizacji Panstwa spofki/ liczba lokalizacji, ktére miatyby zostaé
objete ustuga.
Odpowiedz Zamawiajgceqo:

4 (cztery) gtéwne lokalizacje.
e Liczba serwerdéw i serwerowni.
Odpowiedz Zamawiajacego:
Obecnie 1 (jedna) serwerownia.
e Czy zostat u Panstwa powotany Administrator Systemu Informatycznego?
Odpowiedz Zamawiajgceqgo:
Nie.
o Czy posiadajg Panstwo wdrozong dokumentacje ochrony danych?
Odpowiedz Zamawiajaceqo:
Tak.
e Prosze o podanie szacunkowej liczby komputeréow bedgcych w uzyciu, w Panstwa
firmie.
Odpowiedz Zamawiajgcego:
700.

Zamawiajgcy informuje, ze w zwigzku z ww. odpowiedziami nastepuje modyfikacja
odpowiednich zapiséw wzoru umowy i wobec powyzszego Zamawiajgcy uniewaznia:
- zatgcznik nr 4 do SIWZ, a w jego miejsce wprowadza zatgcznik nr 4A do SIWZ.

Niniejsze pismo stanowi integralng czes¢ SIWZ i jest wigzace dla wszystkich
Wykonawcoéw.

Data publikacji niniejszego pisma na stronie internetowej ZWIK Sp.z 0.0.: 30.04.2021 r.

Z powazaniem,
Prezes Zarzadu
Jacek Kaczorowski

Sprawe prowadzi:

Joanna Kmiecik
tel.: 42 677-81-20
jkmiecik@zwik.lodz.pl
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